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1. OBJETO Y AMBITO DE APLICACION

El Cédigo Etico de Grupo Prevent 21 tiene el objetivo de servir de guia de actuacién a sus
profesionales. Contiene principios y normas dirigidas a todos los que forman parte de la
compaiiia, con independencia de dénde desarrollen su actividad y de su cargo o funcién dentro
de la misma. Igualmente, el Cédigo también se dirige a proveedores, socios y colaboradores.

El ambito de aplicacidn del Codigo podra hacerse extensivo también a cualquier otra persona
vinculada con el Grupo o sus profesionales cuando, por la naturaleza de dicha vinculacién, su
actuacién pueda afectar en alguna medida a la reputacidon del Grupo o cualquiera de sus
sociedades.

El Grupo estd integrado por PREVENT XXI SERVICIOS ESPANA, S.L. como sociedad dominante,
y todas aquellas sociedades sobre las que ésta ostente el control de su gestion.

El Responsable de Cumplimiento, dependiente del Organo de Administracion, es el encargado
de vigilar y verificar cualquier conducta irregular y tiene poderes auténomos sobre todas las
areas del Grupo. Cualquier consulta puede ser realizada a través del Canal Etico
(canal.etico@grupoprevent21.com).

2. MISION VISION Y VALORES

El Grupo mantiene un compromiso activo y responsable con los principios de Responsabilidad
Social Corporativa como marco integrador de sus politicas y actuaciones con los profesionales,
clientes, proveedores y todos los grupos de interés en general con los que se relaciona,
informando sobre sus actuaciones y retos en este dmbito a través de su Informe Anual, y
contribuyendo a mejorar los objetivos de sostenibilidad econdmica, social y medioambiental.

MISION

Proporcionar una oferta integral de servicios a todos nuestros clientes a través de
profesionales adecuados a cada actividad.

VISION

Ser referentes del sector servicios superando las expectativas de nuestros grupos de interés a
través de la excelencia en el servicio y una gestién basada en la transparencia y la
profesionalidad.

VALORES

e Experiencia: Mas de 14 aiios en el sector ofreciendo un servicio de calidad a nuestros
clientes e incorporando servicios novedosos en el mercado.

e Confianza: depositada por nuestros grupos de interés a partir de una relacién
sustentada en la transparencia y el conocimiento mutuo.

e Compromiso: con todos nuestros grupos de interés.
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3. PRINCIPIOS DE ACTUACION ETICA, TRANSPARENTE Y SOCIALMENTE RESPONSABLE

Grupo Prevent 21 vela por el cumplimiento de todas las regulaciones y normas que nos son
aplicables, tanto a nivel local como nacional, y desarrolla politicas y normas internas que
tienen por objetivo fomentar el cumplimiento de estas por parte de todos los empleados de la
Compaiiia.

Todas nuestras actuaciones han de estar guiadas por valores éticos, entre los cuales se
encuentran los siguientes:

a) Cumplimiento de la legalidad y adaptacion continua a la normativa aplicable
Grupo Prevent 21y, todas las personas a quienes aplica el presente Cédigo Etico deben:

e Conocer las leyes y normas que afectan a sus dreas de actividad, con especial atencién
a la normativa sectorial, tributaria, contable, bursatil y financiera aplicable.

e La Compaiiia facilitara la formacidon necesaria para que todos los empleados puedan
asimilar y cumplir las obligaciones legales que deberan tener en cuenta en el desarrollo
de su actividad profesional.

e Conocer y aplicar el contenido del Cédigo Etico y las demds normas de gobierno
corporativo, asi como los procedimientos internos que regulan el desarrollo de las
actividades de la Organizacién.

e En este sentido, se prohibe expresamente la realizacion de conductas que puedan
presentar indicios de ser constitutivas de delito, aun cuando se trate de conductas en
beneficio de Grupo Prevent 21. Con el objetivo de prevenir los riesgos penales, el
Grupo aplicara el Plan de Prevencidn de Delitos sobre el que todos los profesionales
recibirdnformacion.

e Respetar en su totalidad los compromisos y obligaciones asumidas por el Grupo en sus
relaciones contractuales con terceros, asi como las buenas practicas donde se ejerza su
actividad.

e Grupo Prevent 21 respetard y acatara las resoluciones judiciales y/o administrativas
firmes y ejecutivas que sean de aplicacién.

b) Respeto alas personas y a los derechos en el trabajo

Los empleados son el recurso mds importante de la Companiia. Su compromiso con la estrategia
del Grupo son la clave para que la organizacion pueda alcanzar sus objetivos.

c) Igualdad de oportunidades, diversidad y no discriminacion

Es principio basico de actuacién en la organizacién es proporcionar las mismas oportunidades
en el acceso al trabajo y en la promocién profesional asegurando en todo momento la igualdad
deoportunidades y la diversidad, asi como la ausencia de discriminacion por razén de sexo u
orientacién sexual, raza, religién, discapacidad, origen, estado civil, edad o condicién social.
Todos los profesionales del Grupo son seleccionados, retribuidos, y promocionados
atendiendo, en todo caso, a la adecuacién de los perfiles de los candidatos a las necesidades
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gue deban ser cubiertas. Ningun otro factor podra influir o afectar la objetividad de estas
decisiones.

Adicionalmente, no se ofreceran puestos de trabajo a cargos publicos o autoridades que estén,
o hayan estado recientemente involucrados en asuntos que afecten directamente a los
intereses del Grupo.

Ningun empleado podra tener a un familiar bajo su mando en la jerarquia de la empresa.

En el caso de que la vinculacién familiar se establezca después de la incorporacién con un
superior jerarquico o funcional, una de las dos personas deberd ser trasladada a otro
departamento en el plazo de un afio.

d) Derechos Laborales y respeto a las personas

La Compafiia mantiene un compromiso explicito y publico de respeto y promocién de los
principios de la Declaraciéon Universal de los Derechos Humanos, aplicable a todos los
proveedores, socios y colaboradores del Grupo.

En el dmbito laboral, el Grupo garantiza la libertad sindical, el derecho de asociacién vy la
negociacién colectiva de sus profesionales, y estd comprometido con la prevencion del trabajo
infantil y la eliminaciéon del trabajo forzoso u obligatorio, oponiéndose a cualquier practica que
suponga discriminacidon en el empleo, o una vulneraciéon a la intimidad de las personas
empleadas y de sus familias.

En este sentido, el Grupo prohibe cualquier conductailicita que constituya acoso sexual o moral,
contra subordinados, mandos, compaiieros, clientes y proveedores, asi como crear un
ambiente de trabajo intimidante, hostil o vejatorio. Para ello, el Grupo cuenta con un
procedimiento de prevencidn contra cualquier tipo de acoso.

e) Seguridad, salud y bienestar en el trabajo

El Grupo considera fundamental promover la implantacidn de las mejores practicas en materia
de seguridad, salud y bienestar. En este sentido, la organizacién mantiene una cultura de
tolerancia cero hacia el incumplimiento de las normas de prevencidon de riesgos laborales.

f) Defensa de la competencia

El Grupo se compromete a competir lealmente en los mercados en los que esta presente
fomentando la libre competencia, cumpliendo la normativa vigente y prohibiendo cualquier

conducta que constituya un abuso o restriccién de aquella.

Igualmente, el Grupo prohibe la existencia de pactos con empresas del sector tendentes a la
fijacion o alteracién de precios.



Grupo

prevent 21

Los profesionales del Grupo se abstendran de utilizar de forma ilegitima los derechos de
propiedad intelectual e industrial de competidores y terceros.

g) Salud publica, prostitucion y corrupcion de menores

Desde Grupo Prevent 21 mantenemos una politica de tolerancia cero con las actividades de
prostitucién y corrupcién de menores, asi como trafico o consumo de drogas toxicas,
estupefacientes o sustancias psicotrdpicas, que potencialmente puedan tener lugar en
nuestras instalaciones o instalaciones de terceros por parte de nuestro personal. En este
sentido, los profesionales del Grupo deberdn poner inmediatamente en conocimiento de sus
superiores jerarquicos cualquier indicio de existenciade dichas actividades.

h) Proteccion del medio ambiente

Estamos comprometidos con el estricto cumplimiento de la legislacion medioambiental y
trasmitimos estos principios en nuestras relaciones con proveedores o empresas colaboradoras
externas.

Asumimos el compromiso de procurar el mayor respeto al medio ambiente en el desarrollo de
nuestras actividades, asi como de minimizar los efectos negativos que, eventualmente, éstas
pudieran ocasionar.

i) Veracidad y exactitud de cuentas, libros, registros y comunicaciones a las
Administraciones Publicas

Todos los activos, pasivos, gastos, ingresos y otras transacciones realizadas por las entidades
del Grupo deben registrarse en los libros y cuentas de dichas entidades, que deberan llevarse
con toda veracidad y exactitud y en conformidad con los principios, reglas y leyes aplicables.

No podra crearse ni mantenerse ningln fondo secreto o activo no registrado del Grupo y sus
entidades, sea cual fuere la razén. Los documentos relativos a las transacciones comerciales o
financieras deberan reflejarse fielmente. Por ninguna razén podran anotarse operaciones falsas
o infundadas en los libros y registros.

j) Blanqueo de capitales

La organizacién dispone de procedimientos y normas internas con el objeto de prevenir e
impedir el uso de su actividad por organizaciones criminales para el blanqueo de capitales de
acuerdo con la normativa existente.

Cooperamos plenamente con las autoridades responsables de la lucha contra el blanqueo de
dinero o la financiacion de actividades ilicitas facilitando la informacion requerida de
conformidad con las disposiciones legales y reglamentarias, asi como informando por iniciativa
propia a dichas autoridades de todo hecho que pudiera constituir un indicio de aquellas
conductas.
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4. LOS PROFESIONALES DE GRUPO PREVENT 21

Los profesionales del Grupo deben asumir la responsabilidad y el compromiso de actuar de
manera integra en el desarrollo de su actividad.

En determinados momentos pueden surgir situaciones complejas que creen la duda respecto
a qué hacer. En esos momentos puede ser de ayuda plantearse las siguientes cuestiones:

e (Eslegal?

e (Cumple con las pautas de comportamiento descritas en nuestro Cédigo?

e (Esacorde a nuestra normativa?

e (Estd alineado con nuestros valores?

e ¢(Nos sentiriamos cdmodos con la decisidn si ésta se hiciera publica?

Si alguna de las respuestas a estas preguntas es negativa, deberdn detenerse y pedir ayuda a
su superior jerarquico.

El comportamiento integro facilitard la consecucidon de éxitos y permitira a la organizacién
crecer de manera sostenible.

Las responsabilidades de los profesionales de Grupo Prevent 21 son:
a) Lealtad profesional

Los empleados de Grupo Prevent 21 actuaran siempre por el interés de la Compaiia con
lealtad hacia la misma, y haciendo una utilizacién adecuada de los medios puestos a su
disposicidn y evitando actuaciones que puedan reportar perjuicios.

b) Derecho a la intimidad y proteccion de datos de caracter personal

El Grupo y las personas a quienes aplica el presente Cddigo estdn obligadas a respetar la
intimidad personal y familiar de todas las personas, tanto de empleados, clientes y
proveedores, como de cualquier otra persona a cuyos datos tengan acceso derivado de la
propia actividad de la Compaiiia.

El Grupo garantizard la confidencialidad de los datos personales de los que es responsable o
encargado de tratamiento, comprometiéndose a no revelar los mismos a terceros salvo en
casos en que dicha revelacion sea conforme a la legalidad vigente o cumplimiento de normas,
resoluciones judiciales o administrativas.

La captacion, utilizacidn y tratamiento de los datos de cardcter personal debera realizarse de
forma que se garantice el cumplimiento de la legislacién sobre proteccion de datos de caracter
personal.

Cualquier duda en relacion con el tratamiento de datos personales debe ser consultada al
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Delegado de Proteccion de Datos del Grupo a través del correo electrénico
dpo@grupoprevent2l.com.

c) Conflicto de interés

En el transcurso de nuestro desempefo profesional se debe identificar e informar de las
situaciones de conflicto de interés tanto potenciales como reales. Existe conflicto de intereses
en aquellas situaciones en las que, de manera directa o indirecta, nuestro interés personal y el
interés de cualquiera de las sociedades del Grupo se vea afectado. Por ejemplo:

e Aquellos casos en que un profesional, sus familiares o personas con quienes tenga
amistad manifiesta pudieran beneficiarse personalmente en una transacciéon o
contratacién que atafie a una entidad del Grupo.

e Situaciones en que un profesional intenta seleccionar o hacer seleccionar para dicha
transaccién o contratacion a una entidad en la que él mismo, un familiar o persona con
amistad manifiesta posean intereses de cualquier tipo.

e Ser accionista significativo, administrador, miembro de la direccién, u ocupar un puesto
de responsabilidad o ejercer una influencia analoga en entidades que sean clientes,
proveedores o competidores directos o indirectos de cualquiera de las sociedades del
Grupo.

e Decisiones sobre contratacion laboral, retribucion o medidas disciplinarias sobre
familiares o personas con quienes tenga amistad manifiesta.

e Situaciones financieras o contables en las que un familiar revisa el trabajo de otro o
gestiona los pagos aprobados por otro.

Las decisiones profesionales deberdn estar basadas en la mejor defensa de los intereses del
Grupo, de forma que no estén influenciadas por relaciones personales o familiares o por
cualquier otro interés particular.

Si como consecuencia de la actividad profesional se tiene conocimiento de una oportunidad
de negocio, ésta corresponde, en primer lugar, a Grupo Prevent 21. Los empleados no podran
apropiarse de, ni dirigir a cualquier familiar o amigo, las oportunidades que encuentren en el
desarrollo de su trabajo.

En cualquier caso, se deberan comunicar las situaciones de conflicto de interés reales o
aparentes, en las que se pueda estar involucrado o se tenga conocimiento al Departamento de
Cumplimiento, para que sea valorada la situacidn y puedan adoptarse las medidas que sean
precisas. Adicionalmente, se evitard intervenir en la toma de decisiones afectadas por un
posible conflicto de interés en tanto no haya sido gestionado.

d) Regalos e invitaciones

Se entiende por regalo u obsequio cualquier tipo de atencidn, favor o compensacion, tanto en
dinero como en especie, hecho o recibido por un profesional.
Los profesionales del Grupo no realizaran ni aceptaran regalos u obsequios que influyan, o se
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puedan interpretar como influencia para la toma de decisiones tanto por la persona que lo hace
como por la que lo recibe.

Excepcionalmente, la entrega y aceptacion de regalos y obsequios estaran permitidas si fuesen
de valor econdmico irrelevante o salvo autorizacidon expresa de Direccién General y previa
comunicacion al Departamento de Cumplimiento.

En particular, se prohibe dar o recibir cualquier forma de soborno o comisién procedente de, o
realizado por, cualquier otra parte implicada, como funcionarios publicos, personal de otras
empresas, partidos politicos, clientes y proveedores. Los actos de soborno, expresamente
prohibidos, incluyen el ofrecimiento o promesa, directo o indirecto, de cualquier tipo de
ventaja impropia, cualquier instrumento para su encubrimiento, asi como el trafico de

influencias. Tampoco se podra recibir, a titulo personal, dinero de clientes o proveedores, ni
siquiera en forma de préstamo o anticipo (salvo los que se concedan por entidades de crédito
en el curso ordinario de los negocios).

e) Recursos y medios para el desarrollo de la actividad profesional

Los empleados son responsables de la adecuada utilizacidn de los activos del Grupo. Por ello,
en el ejercicio de sus funciones protegeran y cuidaran los activos del Grupo de los que
dispongan o tengan acceso, no haciendo mas utilizaciones de las necesarias para sus funciones.

La utilizacidn de bienes, instalaciones o dinero de la empresa para uso particular estd prohibida,
salvo autorizacion expresa de la Direccién del Grupo.

Igualmente, en caso de que en el desarrollo de sus actividades profesionales utilicen activos
cuya propiedad fuese de terceros, actuaran de igual manera que si dichos activos fueran
propiedad del Grupo.

El Grupo es titular de la propiedad y de los derechos de uso y explotaciéon de los programas y
sistemas informaticos, equipos, manuales, videos, proyectos, estudios, informes y demas obras
y derechos creados, desarrollados, perfeccionados o utilizados por sus profesionales, en el
marco de su actividad laboral.

Grupo Prevent 21 respeta las comunicaciones personales de sus empleados, sin perjuicio de
la facultad de aplicar determinadas reglas y medidas de seguimiento, control y monitorizacién
de las herramientas de comunicacién profesional puestas a disposicion de sus empleados y
representantes, con respecto a la legalidad vigente.

f) Informacion confidencial y propiedad intelectual

En el transcurso de nuestra actividad se puede tener acceso a informacién confidencial o de
caracter no publico sobre la Compafiia, nuestros clientes, socios o sobre terceros. Se deberan
extremar las precauciones para proteger la informacidn sensible, o la que ha sido confiada,
salvo cuando su divulgacion esté autorizada o sujeta a imperativo legal.
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Asimismo, se puede tener acceso a informacion sobre propiedad intelectual de la Compaiiia.
Dicha informacidon no debe ser revelada a nadie, incluidos amigos y familiares, salvo cuando
dicha divulgacion esté autorizada por Grupo Prevent 21 o sujeta a imperativo legal. La
propiedad intelectual creada en el trabajo o mediante recursos de la Compaiiia pertenece a
Grupo Prevent 21y no puede utilizarse con fines personales.

El deber de proteger la informacion confidencial obtenida durante la actividad profesional se
extiende incluso una vez finalizada la relacion laboral o profesional con la Compaiiia.

La informacion comercial de terceros solo podra ser obtenida a través de medios legales. Esta
prohibida la obtenciéon de informacidn confidencial de terceros mediante robo u actividades de
“espionaje”, asi como la posesidn de informacidn sobre secretos comerciales obtenida sin el
consentimiento del propietario o la induccién a dichas revelaciones por parte de empleados
actuales o previos de otras compaiiias.

g) Utilizacion de Redes Sociales

Debemos abstenernos de utilizar la imagen, nombre o marcas del Grupo para abrir cuentas de
internet o darnos de alta en foros y redes. Para la participacién en ellos en nombre de Grupo
Prevent 21 se espera que el comportamiento sea adecuado y coherente con los valores y
politicas cela empresa.

No se deben utilizar las redes sociales ni internet como medio de ataque, acoso o intolerancia
hacia un compafiero o superior, quedando terminantemente prohibido publicar comentarios
despectivos u ofensivos en Internet, que puedan conducir a una discriminacién, acoso,
intimidacidén o vejacién de caracter ilegal.

5. LAS RELACIONES DE GRUPO PREVENT 21
a) Relaciones con clientes y socios comerciales

El Grupo se compromete a ofrecer la maxima calidad de sus servicios y productos conforme a
los requisitos y bajo los estandares de calidad propios y los establecidos legalmente.

La Compania compite en el mercado de manera leal y con la maxima transparencia con sus
socios comerciales y clientes, con el fin de mantener un alto grado de confianza con los mismos,
sin admitir en ningun caso conductas engafiosas, fraudulentas o maliciosas.

Adicionalmente, la busqueda de informacion comercial o de mercado por parte de los
empleados de Grupo Prevent 21 se desarrollara siempre sin infringir las normas que pudieran
protegerla. Se rechazara la informacién sobre competidores obtenida de manera improcedente
o violando la confidencialidad bajo la que la mantienen sus legitimos propietarios.
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En particular, se pondra especial cuidado en no violar secretos de empresa en los casos de
incorporacion a Grupo Prevent 21 de profesionales provenientes de otras compaiiias del
sector.

b) Relaciones con proveedores

Grupo Prevent 21 considera a sus proveedores un elemento clave para el desarrollo de su
actividad. Promueve con ellos relaciones basadas en los principios de no discriminacion,
reconocimiento mutuo y transparencia.

Todo proveedor de Grupo Prevent 21 deberd cumplir con los principios establecidos en el
presenteCddigo. En particular:

e Los proveedores de Grupo Prevent 21 deberan respetar los principios de la Declaracién
Universal de los Derechos Humanos, asi como las recomendaciones de la Organizacion
Internacional del Trabajo con respecto a los derechos de los trabajadores en el desempenio
de sus actividades.

e Los proveedores cumplirdn con la normativa aplicable en materia de Prevencidon de
Riesgos Laborales.

e Los proveedores deberan cumplir con cuantas obligaciones les resulten de aplicacion en
materia medioambiental.

e Todos los productos y servicios entregados por los proveedores deberan cumplir con los
estandares y parametros de calidad y seguridad requeridos por ley, prestando especial
atencidén al cumplimiento de precios y plazos de entrega.

e Los proveedores desarrollaran sus relaciones comerciales atendiendo a principios de ética
empresarial y gestidn transparente.

e Los proveedores deberan cumplir con las politicas del Grupo relativas a la prevencién de
la corrupcidn, el soborno y la extorsidn, asi como con las normas mas estrictas de conducta
ética y moral, los convenios internacionales y respetando las leyes aplicables sobre esta
materia.

e Los proveedores no prometeran, ofreceran ni abonardn en forma corrupta, directa ni
indirectamente, dinero y otros bienes de valor, para: (l) influir sobre un acto o decisién de
un tercero o de un profesional del Grupo; (ll) obtener una ventaja indebida para el Grupo;
o (Il1) inducir a un tercero o a un profesional del Grupo a ejercer influencia sobre el acto o
decisién de un funcionario publico.

e Los proveedores no intentardn obtener ninguna informacién confidencial, incluyendo, en
particular, informacién no disponible para otros ofertantes, en relacién con sus contratos
con las sociedades del Grupo.

e Los proveedores no prometeran, ofreceran ni entregaran regalos u objetos de valor, de
cualquier naturaleza, a personas o entidades que sean funcionarios o empleados de las
Administraciones Publicas con motivo o relacionados con el hecho de la formalizacién de
sus contratos con las sociedades del Grupo.

e Los proveedores solo podran prometer, ofrecer o dar regalos u objetos razonables que no
tengan un alto valor, incluidos obsequios o gastos de comidas con motivo o relacionados
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e con el hecho de la formalizacidn del contrato, a personas o entidades que no sean
funcionarios ni empleados de las Administraciones Publicas y de conformidad con todas
las leyes anticorrupcién. En todo caso, los regalos o los objetos de valor simbdlico deberan
responder a un propdsito comercial legitimo.

e Los proveedores del Grupo se responsabilizaran de que sus propios proveedores y
subcontratistas estén sujetos a principios de actuacién equivalentes a los de esta secciodn.

El Grupo promovera la evaluacién y seleccién de sus proveedores con la finalidad de seleccionar
a aquellos que, ademads de ofrecer las mejores condiciones de negociacién en cuanto a calidad,
eficiencia y costes, compartan los principios y compromisos descritos en el presente Cédigo.

En este sentido, el Grupo se relacionara con los proveedores de bienes y servicios de forma
ética y licita. Se evitaran las influencias destinadas a conseguir tratos de favor. Ningun
profesional puede recibir regalos de proveedores o fabricantes de productos consumidos en la
empresa, en forma de dinero, servicios o articulos, promocionales o no, de alto valor o que
excedan razonablemente las normas habituales de cortesia, conforme a lo establecido en la
Politica de gestion de regalos e invitaciones. Del mismo modo, los profesionales evitaran la
entrega de obsequios que puedan incomodar a nuestros proveedores o que pueda ser
malinterpretada por terceros.

De la misma manera, los profesionales del Grupo no podran servirse de su pertenencia al
mismo, para presionar a un proveedor con el objetivo de obtener ventajas especiales en la
compra de bienes o servicios para uso personal.

Los precios y las informaciones presentadas por los proveedores y suministradores en un
proceso de seleccidn seran tratados confidencialmente y no se revelaran a terceros salvo
consentimiento de los interesados y los casos de obligacién legal, o cumplimiento de
resoluciones judiciales o administrativas.

Adicionalmente, el Grupo en el marco de su Plan de Prevencion de Delitos, prohibe cualquier
acto encaminado a enajenar bienes en perjuicio de acreedores, asi como realizar cualquier
disposicion patrimonial que dilate, dificulte o impida la eficacia de un embargo o procedimiento
ejecutivo.

c) Relaciones con Socios

El Grupo establecera con sus socios en negocios comunes, una relacién de colaboracion basada
en la confianza, la transparencia en la informacién y la puesta en comun de conocimientos,
experiencias y capacidades, para alcanzar objetivos y beneficios comunes. Y a ello deben
comprometerse sus empleados, quienes aplicaran los mismos principios éticos como si se
tratara de empleados internos. El Grupo promover3a, entre sus socios, el conocimiento de este
Cdédigo a efectos de la mejor aplicacidn de los principios contenidos en él.
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d) Relacidn con las Administraciones Publicas

El Grupo y sus profesionales se relacionardn con las Administraciones Publicas de forma ética 'y
licita. No se debe tratar de influir en las decisiones de las Administraciones, prohibiéndose
cualquier conducta orientada a obtener favores o que pueda inducir a la falta de rectitud y
transparencia.

Con cardcter general, no estan permitidas las aportaciones con cargo al Grupo a partidos
politicos, autoridades, organismos, Administraciones Publicas e instituciones en general.

6. CANALES DE COMUNICACION

Todas las personas a quienes aplica el presente Cddigo tienen la obligacién de cumplir y
contribuir a su cumplimiento.

La comunicacién abierta de situaciones y dudas por parte de los profesionales, sin temor a
represalias, es vital para la implementacién de los principios recogidos en el Cddigo. El Grupo
insta a sus profesionales a cumplir con la obligacién de informar de cualquier incumplimiento
del mismo.

A tal efecto, el Grupo pone a disposicién de todos sus miembros el Canal Etico, un canal de
comunicacion cuya finalidad es la de informar de manera confidencial sobre conductas
presuntamente ilicitas o vulneraciones del Cédigo Etico, asi como denunciar cualquier hecho
improcedente o irregular.

¢Quién puede hacer uso del Canal Etico de Grupo Prevent 21?
Todos los empleados de Grupo Prevent 21 tienen la posibilidad de realizar comunicaciones a
través del Canal Etico.

¢Como puedo formular una comunicacion?
e Por correo electrénico a la direccidn: canal.etico@grupoprevent21.com.
e A través de carta dirigida a: Grupo Prevent 21. A/A: Canal Etico. CL. Torre de Don Miguel, 10
A. 32 Planta. 28031 Madrid.
e Viatelefénica: 911.230.691.

El escrito de consulta o denuncia deberd contener, al menos, la siguiente informacidn:

e |[dentificacion de la persona que realiza la consulta o la denuncia, con nombre, apellidos
y DNI.

e En el caso de denuncia deberdn detallarse las circunstancias de esta y acompafiarse,
en la medida de lo posible, las pruebas o indicios que la avalen. También debera
identificarse a los responsables de la presunta irregularidad.

* En el caso de consulta deberd detallarse con la mayor precisidn posible el objeto de la
consulta.
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La regulacién del Canal Etico se realizard en un reglamento especifico accesible a todos los
profesionales del Grupo.

7. SEGUIMIENTO Y CONTROL

El seguimiento y control de la aplicacién del Cddigo es competencia del Departamento de
Cumplimiento, sin perjuicio de las funciones atribuidas a otras areas del Grupo.

Todos los profesionales del Grupo tienen la obligacién de informar a sus superiores jerarquicos
sobre cualquier incumplimiento o vulneracidn de esta norma, a través de los canales formales
establecidos.

Los incumplimientos que, eventualmente, pudieran darse de este Cddigo seran analizados v,
en su caso, sancionados de acuerdo con al régimen disciplinario interno, convenios y normativa
legal aplicables.

8. CONFORMIDAD CON EL PRESENTE CODIGO.
Todos los profesionales de Grupo Prevent 21 aceptan las siguientes obligaciones recogidas en él:

e Conocery cumplir las leyes, reglamentos y normas internas aplicables a las funciones que
tengan asignadas.

e Conocery cumplir los compromisos y pautas de conducta descritos en esta norma.

e Promover entre los socios, proveedores, clientes y demds empresas o personas
colaboradoras del Grupo la aceptacion de conductas indicadas en este Cédigo.

e En caso de duda solicitar ayuda a los superiores jerarquicos o al Departamento de
Cumplimiento.

e Informar, a través de los medios que el Grupo establezca, de los incumplimientos o
vulneraciones de las pautas de conducta recogidas en esta norma.

e Colaborar en el funcionamiento de los sistemas de control del Grupo y en el desarrollo
de las auditorias que pudieran ser realizadas para identificar y corregir deficiencias o
debilidades en los sistemas de control interno.

e Aquellos empleados que tienen encomendada la misiéon de gestionar y dirigir equipos
deben velar por que las personas que estén bajo su responsabilidad conozcan,
comprendan y cumplan esta norma.
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ANEXO:

REGLAMENTO PARA EL USO CORRECTO DE LAS NUEVAS TECNOLOGIAS DE LA INFORMACION
Y DE LA COMUNICACION

1. OBJETO
2. ALCANCE

2.1. LAS NUEVAS TECNOLOGIAS DE INFORMACION Y COMUNICACION (NTICs)
2.2. LAS PERSONAS

3. REGLAS PARA EL USO DE LAS NTICs

3.1. USO CORRECTO DE LAS NTICs

3.1.1. Principios generales

3.1.1.1. Lealtad

3.1.1.2. Utilizacion profesional de las NTICs
3.1.1.3. Responsabilidad del usuario

3.1.2. Instrucciones para usar las NTICs
3.1.3. Uso del e-mail

3.1.4. Uso de internet

3.1.5. Uso del teléfono

3.2. SEGURIDAD DE LOS RECURSQOS DE NTICs

3.2.1. Seguridad del hardware de NTICs

3.2.1.1. Principal

3.2.1.2. Hurto, vandalismo y uso degradado

3.2.1.3. Software y configuracion de los ordenadores

3.2.2. Seguridad de los datos

3.2.2.1. Password

3.2.2.2. Virus

3.2.2.3. Datos sobre dispositivos moviles

3.2.2.4. Proteccidn de la informacidn: clasificacién como confidencial

4. CONTROLES Y SANCIONES

4.1. CONTROL

4.1.1. Principios

4.1.2. Derechos y obligaciones del personal autorizado en Sistemas de Informacién
4.1.3. Medios de Control

4.1.4. Procedimiento en caso de apertura probada o supuesta

4.2. SANCIONES

4.2.1. Para todos los usuarios

4.2.2. Para usuarios de la Empresa

4.2.3. Para usuarios externos
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1. OBJETO

El objeto de este documento es presentar las reglas principales y las precauciones que cualquier
usuario de NTIC debe cumplir. Forma parte de las reglas del Cédigo Etico, y, por lo tanto,
comparte su misma fuerza normativa. Su propdsito es crear, respetando las libertades
individuales, un sistema de normas que preserve el interés y la seguridad de las NTICs de Grupo
Prevent 21, y prohibir usos impropios que afecten a su correcto funcionamiento.

2. ALCANCE
2.1. LAS NUEVAS TECNOLOGIAS DE INFORMACION Y COMUNICACION (NTICs)
En este Anexo, el término NTIC incluye los siguientes elementos:

¢ Red informatica.

¢ Ordenadores: servidores, equipos de sobremesa y portatiles.

¢ Mail.

¢ Intranet.

e Internet.

e Tabletas y smartphones.

* Teléfonos fijos y moviles.

e Dispositivos de impresion, fotocopia y escaneo.

¢ Fax.

e Cdmaras y grabadores de imagen y sonido.

¢ Todo tipo de programas informaticos, paquetes de software y ficheros electrdnicos.
e Tarjetas electrdnicas o cualquier otro medio que sirva para identificar al usuario.

2.2. LAS PERSONAS

e Las instrucciones descritas en este documento deben ser respetadas y cumplidas por
cualquier persona llamada “usuario” de NTIC independientemente de su estado (empleado fijo,
temporal, becario, etc.).

e Quedan incluidos en el conjunto de usuarios, obligados al cumplimiento de las reglas aqui
descritas, los empleados de las compaiiias externas que tienen acceso a las NTIC de Grupo

Prevent 21. Estas compaiiias se cercioraran de que sus empleados cumplan los requisitos de
este reglamento.

3. REGLAS PARA EL USO DE LAS NTICS
3.1. USO CORRECTO DE LAS NTICs
3.1.1.-Principos Generales

3.1.1.1. Lealtad
16
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Los usuarios de NTICs adoptardan un comportamiento leal al usar las NTICs. Es decir, su uso no
ird en perjuicio del interés de Grupo Prevent 21 o el de sus empleados. Esto se encuadrara en
el marco de “practicas razonables”.

Casos particulares

Los usuarios dentro de un periodo de prueba y los usuarios temporales estdn sujetos a esta
misma obligacién de lealtad hacia Grupo Prevent 21.

Al término de su contrato, los empleados no estdn autorizados a usar NTICs de Grupo Prevent
21. Cualquier persona que con este uso perjudicard los intereses del Grupo responderd de
ello conforme a la legislacion vigente.

El usuario estd informado de que después de dejar Grupo Prevent 21

, se permitird a la persona autorizada por la Direccidén, para mirar el contenido de cualquier
NTIC que haya utilizado. A este efecto, cada usuario es requerido para comunicar sus
contraseias antes de dejar el Grupo, a fin de permitir el acceso a los archivos.

3.1.1.2.- Utilizacién profesional de las NTICs

Las NTICs se ponen a disposicién de los usuarios para los propdsitos exclusivamente
profesionales de satisfacer las misiones que les han confiado.

Sin embargo, utilizar estos recursos para propdsitos personales puede ser permitido de forma
excepcional cuando se justifique razonablemente o en caso de emergencia, aunque siempre en
corta duracién y frecuencia baja.

Esta utilizacidon personal de las NTICs de ninguna manera afectara la operacién correcta de la
red informatica ni del teléfono, ni al normal funcionamiento del trabajo.

Si es posible, se identificarda como “personal” para permitir preservar y proteger la privacidad
de los usuarios (archivos, carpetas, mensajes...). Solamente la mencién “personal” informa del
aspecto privado del elemento referido. Si no se da ninguna precisidn sobre ello, la empresa
podrd comprobar los contenidos conforme al sistema establecido en el punto 4.1.2.
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3.1.1.3.- Responsabilidad del usuario

Cada usuario es responsable del uso de las NTICs puestas a su disposicién en conformidad con
este ANEXO. Esta responsabilidad incluye la responsabilidad profesional, civil y/o penal que
pueda ser adquirida debido a actividades inadecuadas.

3.1.2.- Instrucciones para usar las NTICs

Todos los usuarios tienen prohibido:

e La carga, archivado, publicacion, circulacion o distribucidn, mediante NTICs, de documentos,
informacidn, imagenes, sonidos, videos, etc.:

— Que sean violentos, pornograficos o contrarios a los estdndares aceptados del buen
comportamiento, o que infrinjan el respeto a las personas y su dignidad, asi como el bienestar
de los menores de edad.

— Que sean difamatorios o ilegales en general.

— Que afecte a los recursos y mds particularmente a la integridad y la preservacion de los datos
de la empresa.

— Que mine laimagen de la empresa.

e Estd prohibido el acceso a las paginas web que tengan esta clase de contenidos. Si el usuario
recibe mensajes de esa naturaleza estd obligado a destruirlos inmediatamente y notificar, si es
necesario, al/la maxim@ responsable de Recursos Humanos.

e El usuario se abstendrd de cualquier comportamiento que incite a terceros a enviarle
documentos como imagenes, videos, archivos, etc. que no correspondan a la actividad
profesional.

* El uso de las NTICs para el hostigamiento, amenazas o insultos, y en general para violar los
derechos en vigor.

e Cargar, almacenar, usar o transmitir archivos que contengan elementos protegidos por las
leyes de propiedad intelectual, a menos que el usuario tenga las autorizaciones necesarias. El
usuario se abstendra de solicitar que tales archivos le sean enviados por terceros.

e Manipular o modificar maliciosamente el contenido y las propiedades de un archivo.

e Usar la identidad de otro usuario para propdsitos diferentes de aquellos para los que ha sido
autorizado por dicho usuario (suplantacion).
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e Genéricamente, cualquier accién deliberada que afecte, directa o indirectamente, al mal
funcionamiento de cualquier sistema de proceso de datos usado dentro de la empresa.

3.1.3.- Uso del e-mail

El correo electrénico puesto a disposicion del usuario esta reservado para el uso profesional
dentro del marco de las tareas que le han sido confiadas por la empresa salvo especificacion de
lo contrario como se estipula en el punto 3.1.1.2. de este reglamento. Cualquier mensaje

electrénico enviado o recibido por un usuario queda automdaticamente registrado.

Para garantizar el derecho a la privacidad del usuario, éste debe indicar en el asunto del
mensaje que es “personal”, si asi lo considera.

Por otra parte, el usuario se abstendrd de:

e Ocultar su verdadera identidad.

¢ Enviar mensajes usando otro nombre de usuario sin su autorizacién (delegacion).

¢ Contestar a mensajes en masa o a las cadenas de correos.

¢ Usar su correo para propdsitos promocionales.

3.1.4.- Uso de internet

La empresa habilitard un acceso a Internet para el usuario si su funcion lo requiere. Su
utilizacidon por lo tanto estara restringida al uso profesional seglin se estipula en el punto
3.1.1.1.

Ademas, el usuario se abstendra de:

e Participar en foros de discusién privados.

¢ Interferir en foros reservados exclusivamente a otros grupos de trabajo.

e Compartir su ordenador con ordenadores fuera de la red de la empresa para crear una
conexion de intercambio de ficheros, salvo autorizacidén expresa.

e Conectar un ordenador a internet utilizando un modem, a menos que sea autorizado por el
responsable del departamento informatico.
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3.1.5.- Uso del teléfono

El teléfono se pone a disposicion de los usuarios para propdsitos profesionales, tal y como se
estipula en el punto 3.1.1.1.

El usuario debe saber que la empresa puede, en el marco de la ley, comprobar el nimero de

llamadas, los nimeros llamados, la duracién y el coste de llamadas telefénicas de manera
global, por departamento o por usuario.

3.2. SEGURIDAD DE LOS RECURSOS DE NTICs

Para permitir que el Responsable de Informatica garantice la seguridad vy la fiabilidad 6ptimas
para las NTICs, cada usuario seguird las reglas y las medidas de seguridad publicadas por
aquel.

3.2.1.- Seguridad del hardware de NTICs

3.2.1.1.- Principal

Dentro de la compania solamente se pueden utilizar las NTlcs suministradas por la misma,
excepto con la autorizacidn del Responsable Informatico.

El hardware puesto a disposicion del usuario en el marco de su actividad profesional, dentro y
fuera de las instalaciones de la empresa, no podra prestarse a terceros.

3.2.1.2.- Hurto, vandalismo y uso degradado

Todos los usuarios tomardn las precauciones necesarias y suficientes para asegurar la
integridad fisica de las NTICs puestas a su disposicidn, y, en especial, con los portatiles, tabletas,
teléfonos méviles, y el acceso a los datos que contienen. Para este Ultimo apartado se hace de

necesario cumplimiento bloquear el acceso por contrasefia u otro medio seguro (huella,
reconocimiento facial).

3.2.1.3.- Software y configuracion de los ordenadores
Todos los usuarios se abstendran de:

e Copiar ilegalmente, desarticular, traducir, modificar o utilizar para fines personales el
software puesto a su disposicidn para realizar su trabajo.

* Modificar la configuracion del ordenador, realizada por el Responsable Informatico, sea por
adicidn, supresion o modificacion, excepto con la autorizacidén expresa de dicho responsable.
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3.2.2.- Seguridad de los datos
3.2.2.1.- Password
Todos los usuarios deberan:

e Mantener en privado los cédigos de usuario y contraseiias que le han sido facilitados,
modificarlos con regularidad, y asegurar que no son conocidos por terceros, ya sean extrafios
o miembros de la comunidad de usuarios de Grupo Prevent 21.

e Pedir sistematicamente al Responsable de Informatica el acceso a un puesto de trabajo
diferente al suyo propio. Sélo el Responsable de Informatica esta autorizado a proporcionar el
acceso a un puesto de trabajo diferente del propio.

3.2.2.2.- Virus
Todos los usuarios:
¢ Nunca modificardn la configuracién del antivirus o lo desactivaran.

e Como autores, no cargaran o transmitiran, conscientemente, archivos que contienen virus o
datos falsos.

e Como destinatarios, deberan avisar al Responsable Informatico y seguir sus
recomendaciones tan pronto como tenga una duda en la fiabilidad de un recurso o de un
fichero transmitido por la red (nombre desconocido del autor, excéntrico o inusual, ficheros
anexos que probablemente oculten la presencia de un virus o de cualquier otro riesgo).

¢ Notificaran al Responsable de Informatica de cualquier informacién relativa al posible
riesgo de virus o ataques.

¢ En Internet rechazaran sistematicamente cualquier propuesta de cambio de configuracién o
de descarga de ficheros que no hayan sido solicitados.

3.2.2.3.- Datos sobre dispositivos méviles

Los dispositivos moviles abarcaran a los DVDs, CDRomes, llaves USB, discos duros portatiles o
cualquier otro dispositivo que permita el almacenamiento digital de informacion.

El empleado que use estos dispositivos es responsable de la correcta utilizacién de la
informacién contenida en los mismos, de su pérdida y de los posibles quebrantos de la
confidencialidad que puedan ocurrir por extravio o uso indebido.
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3.2.2.4.- Proteccion de la informacidn: clasificacion como confidencial
El autor de cualquier documento electrénico, archivo o fichero es el responsable de juzgar el
nivel de confidencialidad. Asi, el autor clasificara el documento como confidencial cuando haya
riesgo de intrusidn en el documento y trate informacién sensible para el negocio o las personas.
4. CONTROLES Y SANCIONES
4.1. CONTROL

4.1.1.- Principios

La empresa se reserva el derecho a realizar chequeos y controles regulares dentro de los limites
proporcionados por la ley.

Se realizardn controles justificados y de manera apropiada con los objetivos siguientes:
e Garantizar la seguridad en los archivos, sobre todo los que contienen datos de caracter
personal, tal y como se estipula en la ley 3/2018 de Proteccién de Datos de Caracter Personal

y garantia de los derechos digitales.

e Evitar cualquier uso incorrecto o perjudicial, o cualquier accién delictiva relacionada con las
NTICs.

e Establecer informes y estadisticas inherentes al uso de las NTICs.

4.1.2.- Derechos y obligaciones del personal autorizado en Sistemas de Informacién

Las personas autorizadas en el Departamento de Informatica y en el ejercicio de sus funciones:
e Procurardn en lo posible controlar todos los flujos de informacién, para limitar los riesgos de
“ciber-ataques”. Por lo tanto, para asegurar la gestién correcta de la red y su seguridad, estas

personas tendran acceso permanente e ilimitado a la red, a los archivos y a los mensajes.

e Podran ir al origen de cualquier operacidn de proceso de datos, mirar el contenido de todos
los mensajes, a excepcion de los que se califiquen claramente como “personal”.

¢ En lo referente a estas tareas, estan obligados a la mas absoluta confidencialidad.

e Podran realizar controles solamente de una manera justificada por la naturaleza de las tareas
realizadas y se realizaran de manera proporcionada al propdsito buscado.
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Como tal:

e No podran realizar controles al azar o sistematicos.

e Para realizar controles en profundidad seguiran el procedimiento descrito en el
punto 4.1.4 (procedimiento en caso de infraccion probada o supuesta).

4.1.3.- Medios de Control
El uso correcto de los sistemas de informacion y su proteccidén requiere permanentemente una
supervision técnica para detectar y para corregir fallos, virus, ataques, intenciones malévolas o

fraudulentas, hacking, etc.

Debido a su disefio, cualquier proceso informatico o sistema de comunicacidn, genera y
almacena un rastro de cada operacién que se realiza.

Asi cualquier operacion puede dejar registrado:

 La conexidn (inicio, final y duracion).

e El log-in, se puede grabar la identidad del usuario que se conecta.

e Sistema al que se accede.

¢ Las acciones realizadas, tales como:

— Copias

— Conexion a otra maquina

— Impresiones, etc.

¢ Los intentos de acceso fallidos sobre todo en lo referente a sitios u operaciones prohibidas.
Por otra parte, el Responsable Informatico tiene herramientas automaticas que permiten:

e Detectar, parar y aislar a priori, cualquier tipo de archivo o mensaje no conforme o cuyo
origen permita identificar una fuente prohibida o ilegal, o cuya naturaleza esté fuera de lo
comun a causa de su tamafio o tipo.

e Filtrar el acceso a ciertas maquinas.

e Prohibir el acceso a ciertos sitios de Internet.

¢ Analizar y controlar a posteriori:

— La duracion de las conexiones a Internet.
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— Las pdginas visitadas.
— El nUmero de mensajes enviados y recibidos.
— El volumen de estos mensajes.
— La naturaleza de los ficheros adjuntos.

4.1.4.- Procedimiento en caso de abertura probada o supuesta

El Responsable Informatico iniciard un procedimiento de alerta si detecta, por cualquiera de
las modalidades descritas en el punto 4.1.3 (Medios de Control), elementos que permitan
presumir el uso no conforme, ilegal o fraudulento, incluso perjudicial, de los sistemas o datos.

La persona o personas autorizadas, dentro del Departamento Informatico, lanzara los controles
en profundidad pertinentes, analizando las operaciones realizadas en la red, los mensajes o el
contenido de las conexiones en donde se haya detectado algo sospechoso.

Para usuarios del Grupo

Si este control revela una o mas violaciones de este reglamento, la persona autorizada en el
Departamento de Informatica informara al Maximo Responsable de Recursos Humanos para
gue tome las medidas disciplinarias adecuadas, independientemente de otras acciones (punto
42).

Para usuarios de compaiiias externas

Si este control revela una o mas violaciones de este reglamento, la persona autorizada del
Departamento de Informatica informara al responsable del Departamento o servicio para el
cual trabajan estos usuarios. Este responsable informara a la compafiia externa para que tome
las medidas disciplinarias adecuadas, sin perjuicio de que Grupo Prevent 21 se reserve el
derecho de ejercer otras acciones (punto 4 2).

Este mismo procedimiento se aplicard cuando las infracciones probadas o supuestas sean
detectadas por cualquier medio diferente de los informaticos.

En caso de emergencias: incluso antes de poner en marcha el procedimiento de alerta, el
Departamento de Informdatica esta autorizado para tomar cualquier medida capaz de parar el
problema manifiestamente ilegal y que pueda poner en peligro los sistemas de proceso de
datos de la empresa, sus copias de seguridad, especialmente de los datos confidenciales, asi
como el buen nombre Grupo Prevent 21.
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4.2. SANCIONES
4.2.1.- Para todos los usuarios

Cualquier violacién de este documento implica la responsabilidad personal del usuario si se
prueba que las faltas son personalmente atribuibles a él.

En el caso de violacion de lo previsto en este documento, se podra suspender el acceso a uno
o mas NTICs de manera temporal o definitiva. Esta medida, que no tiene ninguna consecuencia
sobre la misidn confiada al usuario referido, no se considera como una medida disciplinaria.

4.2.2.- Para usuarios de la Empresa

Ademas, de lo anteriormente expuesto, las actuaciones no conformes a lo expuesto en este
reglamento conllevardn, de manera proporcionada a la gravedad de la falta cometida, las
medidas disciplinarias previstas en la normativa vigente.

Ante cualquier violacién del Codigo Penal, la responsabilidad sera asumida exclusivamente por
el usuario, no teniendo Grupo Prevent 21 ninguna responsabilidad ni civil ni penal subsidiaria.
En caso de que estas actuaciones provoquen danos, desperfectos o desastres importantes, se
exigird del usuario la correspondiente responsabilidad civil, no teniendo Grupo Prevent 21
ningunaresponsabilidad ni civil ni penal subsidiaria.

4.2.3.- Para usuarios externos

En caso de una falta y/o infraccidn realizada por cualquier usuario empleado por una compaiiia
externa, Grupo Prevent 21 exigird igualmente su responsabilidad personal civil y/o penal,
reservandose el derecho de ejercer acciones legales por la via civil o penal correspondiente, o
cualquier otra accidn posible (sanciones comerciales, penalizaciones, etc.) contra la compaiiia
en cuyo nombre actue el usuario infractor.

25



